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כותרת

3



IOT
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200 million Whatsapp messages

2000 hours of video uploaded YouTube

1 billion email’s

15 million Facebook posts

15 million Google searches

220000 photos uploaded to Instagram

2 millions tweet on Twitter

20000  'Things' Added To IoT 5
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הווירוס
הראשון
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2022, נובמבר9מידע חסוי
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הסייבראיומי
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2022, נובמבר9מידע חסוי

https://threatmap.checkpoint.com/



מהנעשה בעולם–מתקפות סייבר 

9 November 2022IPV SECURITY - Proprietary Information12
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..האיומים מתוחכמים יותר





©IFI-2017המכון הישראלי לפיננסים
כל הזכויות שמורות

 ,נכסיםעתירימגזריםבמגווןנמצאותאלומערכות
תשתיותבניטורהחל ,משימותשלרחבמגווןומבצעות

 ,חירוםשירותי .ייצורבקומתברובוטיםלשליטהועד
ותשתיותזיקוקבתי ,כוחתחנות ,מיםהתפלתמתקני
טכנולוגייםפתרונותעלמסתמכותאחרותרבותקריטיות

סביבת .בביקושולעמודכראוילפעולתפעוליים
בקרהממערכותבעיקרמורכבתהתפעוליתהטכנולוגיה

תעשייתיות
ICS  – Industrial Control Systems .





APT – STUXNET
נשיאשלמביקורתמונותהיוהמחשביםעלמודיעיןלהשגתשסייעמה

נראיםבתמונות .בנתנזבמתקן ,אד'אחמדינגמחמוד ,דאזאיראן
 .שלהםהאחורייםוהחיבוריםשלהםהתצורות ,המחשביםבבירור
...הווירוסלהחדרתשימשוהאלהוהיציאההכניסהנקודותלימים
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APT – STUXNET
/
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The above picture shows another view of the PFEP’s control 
room, with MIT graduate and thenpresident of the Iranian Atomic 
Energy Organization Ali Akbar Salehi at the keyboard,



25



באוקראינההחשמל תחנות מתקפה על 

באוקראינה2015בדצמבר 23-התרחשה ב
נחשבת למתקפה המוצלחת הראשונה הידועה על רשת חשמל
פגעה במערכות מידע ושיבשה את אספקת החשמל של שלוש חברות הפצה באוקראינה
225,000לקוחות נפגעו
 73עדMWh  מהצריכה היומית95%(של חשמל לא סופקו(
שעות6-החשמל לא היה זמין כ



27



28



OTכנגדתקיפהכליבפיתוחעליה
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בכמותעליה
התקיפות

"מוצלחות"ה
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?לעשותניתןומהאחראימי
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אבטחת מידע  
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:שלנוהמטרה
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מדיניות ואחריות
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סיכום
דרכי התמודדות

ניטור שוטף
 בקרת גישה והגבלה-' החלפת סיסמאות וכו, נעילה (מורכב –זיהוי כפול(
הפרדת רשתות
זהירות בחיבור לענן
גישה מרחוק מאובטחת
 נאכפת–מדיניות ארגונית
חסימת נתיקים
עדכונים לבקרים ולמכונות
 הנהלה ועובדים(מודעות ואחריות(
גיבויים
  הקשחה
בדיקות חוסן
מוכנות
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רבהתודה
שמאיאורי

052-9594267
ciso@urishamy.com
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?שאלות 

תעשייתיותבקרהמערכותעבורסייברוהגנתבטיחות
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